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Que imos ver!

® Uso de Internet

® Puntos importantes de Internet
® Vantaxes de Internet

® Perigos de Internet

® Recomendacions

* Netiquetas

® Protexe o ordenador



Quenes son?

® Facebook fGCEbOOk

® Instagram ' @ l
® Youtube % YO u Tu b e

® WhatsApp B
® Snapchat 5 {}

* Twitter ,




Uso de Internet

® Navegar pola Web

® Buscar informacion

® Correo electronico

® Redes sociais

® Mensaxeria instantanea (chats)

® |Intercambio de arquivos
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Puntos importantes de Internet

Acceso anonimo

Acceso permanente

Facilidade de acceso a informacion
Facilidade na transmision da informacion

Facilidade de relacion interpersoal



Vantaxes de Internet

o AV .'r #ﬂéjﬁ
® Xogos en lina ——-J
® Medio de comunicacion con amigos e familiares

® Informacion sobre actualidade (musica, deportes, cine...)

® Acceso a cultura (enciclopedias, dicionarios...)



Perigos de Internet

® Acceso a informacion falsa

® Acceso a informacion inadecuada (racismo, violencia,
terrorismo...)

® Spam, hoax (noticias falsas), phishing (suplantacion de identidade),
malware (virus, gusanos, troyanos, spyware, adware...)

® Perigo de illamento
® Perda da intimidade, privacidade, confidencialidade
® Ciberbullying (ciberacoso)

® Estafas, enganos publicitarios (visitante | millon)



Redes P2P: antivirus
Navegacion por Internet: con criterio e seguridade
Correo electronico:

® duas contas (http://|Ominutemail.com/)

® spam, cadeas: eliminaos

® pasar antivirus antes de abrir arquivo sospeitoso

Xogos: actualizacions cos ultimos parches de seguridade
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Fan European Gome Information
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Recomendacions (II)

® Cuidado 6 escoller o teu al€eWIMe@ (nome de usuario)
Non inclias o ano de nacemento ou idade

Non incliuas o teu nome real

* Non ensines o teu €omtrasinal a ninguén



Recomendacions (lll)

* Contrasinais seguros

® Evita palabras ou nomes

* Non uses contrasinais éompletamente numeéerieas: data nacemento,
DNI, teléfono, PIN...

® Debe mezclar maiusculas, minusculas, nUmeros e sinais de puntuacion (,.;:- +%)
® Deben ser largas (8 caracteres ou mais)
® Faciles de recordar e/ou emprego de ferramentas como KeePass

*  Exemplos:
En Espana a mal tempo Boa Cara: EeamtBC
Ata agora non me Olvidei da mina Contrasinal: AanmOdmC
Palabra sen sentido pero pronunciable: taChunda72,

En Seguridade Mais Vale Previr que Curar: 35M\/Pg<



* Coidar a privacidade:

Darias as chaves da tua casa a un desconecido!?

Se e privado, NON o ponas en internet.

Coidado o dar datos persoais (homes, direccions, teléfonos...)
Non enviar fotos tuas, da tua familia ou de amigos a desconecidos

Non publicar fotos sen o consentemento dos fotografiados



> PDescohnecidos:

Se fas novos amigos, contallo os teus pais

Non quedar con persoas que conecemos por Internet

Grava sempre as conversacions do chat

Intenta non utilizar a camara web para chatear

Non abras nin leas mensaxes ou arquivos que che envian desconecidos
- Gontido inapropiado.:

Non contestar mensaxes que che fan sentir incomodo

Se ves algunha paxina que che molesta ou che fai sentir incomodo sal da
paxina e contallo os teus pais



* Cando uses as redes So¢€iais:

® Delimita sempre quen pode ver os datos publicados

® Organiza os contactos por grupos: amigos, familia, profesores...
®* Non publiques os teus datos de direccion e telefono

® Non te subscribas a grupos ou instales aplicacions sen pensar

® Non toleres comportamentos incorrectos ou criminais

® Respectar Os outros usuarios

®* Non engadas contido de mal gusto, con publicidade ou spam as
redes



Recomendacions (Vll)

* Se queres merear algo por Internet, faino sempre co
permiso e axuda de teus pais

> Teus pais e mais ¢l podedes ser un equipo:.
ensinalle as paxinas que che gustan. Eles poderan darche pautas
para que o pases ben e esteas seguro mentres navegas.



Recomendacions (V)

* Cuidado con agregar a desconecidos

* Mensaxeria instantanea e foros: cuidado con
desconecidos e boa educacion

* Importantisimo: perfil privado



Netiquetas (I)

; o N .| B T e

Pide permise antes de etiquetar
fotegrafias subidas per otras persenas



Netiquetas (Il)

=

Utiliza. las etiquetas de manera pesitivo.,
nunca para insultar, humillar e danar a etras persenas



Netiquetas (lll)

Mide bien las criticas que publicas.

Expresar tu epinidn ® una burla sebre etras persenas
puede llegar o vulnerar sus dereches e ir centro. la. Ley



Netiquetas (V)

Ne hay problema. en ignerar selicitudes
de amistad. invitacienes a eventes, grupes, etc.



Netiquetas (V)

Evita la denuncia injusta de SPAM para ne
perjudicar a quienes hiciersn cementaries correctes



Netiquetas (VI)

Usa las epcienes de denuncia
cuande este justificada la ecasién



Netiquetas (VII)

PregUntate que infermacien de oetras persenas
expones y asegurate de que no les importa



Netiquetas (Vlll)

Para etiquetar a stras persenas debes

hacerle sin engane y asegurarte de que no les
molesta que le hagas



Netiquetas (1X)
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No puedes publicar fetes o videss en las que

salgan oetras persenas sin tener su permise,
como regla general




Netiquetas (X)

Antes de publicar una infermacian que te han
remitide de manera privada,

pregunta si le puedes hacer




Netiquetas (XI)

Facilita o les demas el respete de tu

privacidad e intimidad. Cemunica a tus centactes,
en especial a les nueves, comeo quieres manejarles



Netiquetas (XII)

Recuerda que escribir tede en mayuosculas
puede Interpretarse como un grite



Netiquetas (XIII)

Usa les recurses a tu alcance (dibujss.

simbeles, emoticenss..) para expresarte
mejor Yy evitar malentendides




Netiquetas (XIV)

Ante alge que te molesta. trato de reaccienar de
manera calmada y ne vislenta. Nunca actues de
manera inmediata ni agresiva



Netiquetas (XV)

Dirigete a les demas cen respets,
sebre tede a la vista de tercerss




Netiquetas (XVI)

0 L et .

Lee y respeta las nermas de use
de la Red Secial



Protexe o ordenador

® Sistema operativo actualizado
® Antivirus (Avast)
® Antiespias ou anti spyware (Avast)

® Cortalumes ou firewall: o propio
do sistema operativo

® Contrasinal para redes sen fios

®* Firefox + Adblock



Ligazons recomendadas

® http://www.internetsinriesgos.es/

® https://www.incibe.es

® https://www.osi.es/

® https://kidsandteensonline.com/

® http://www.netiquetate.com/

® http://www.segu-kids.org/



http://www.internetsinriesgos.es/
https://www.incibe.es/
https://www.osi.es/
https://kidsandteensonline.com/
http://www.netiquetate.com/
http://www.segu-kids.org/

Non fagas por internet o que non
farias na vida real

;algunha pregunta?




Moitas grazas pola
vosa atencion!



http://www.navegaconrumbo.es/

	Slide1
	Slide2
	Slide10
	Slide 4
	Slide3
	Slide15
	Slide16
	Slide9
	Slide17
	Slide18
	Slide4
	Slide21
	Slide19
	Slide22
	Slide 15
	Slide23
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide11
	Slide13
	Slide14
	Slide 35

