Orde do 5 de abril de 2013

Anexo lll. Modelo de programacion de proba

libre de modulos profesionais

1. Identificaciéon da programacién

Centro educativo

Codigo Centro Concello Ano académico
27015773 Muralla Romana Lugo 2013/2014
Ciclo formativo
Codigo da Familia profesional Cadigo do Ciclo formativo Grao Réxime
familia ciclo formativo
profesional
IFC Informatica e | CMIFCO1 Sistemas microinformaticos e redes Ciclos Réxime libre
comunicacions formativos de
grao medio

Modulo profesional

Cadigo Nome
MP

Horas

MP0227 Servizos en rede

157

Profesorado responsable

Goy Lépez, Marta
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2. Resultados de aprendizaxe e criterios de avaliacién

2.1 Primeira parte da proba

2.1.a Resultados de aprendizaxe do curriculo que se tratan

Resultados de aprendizaxe do curriculo

RA1. Interconecta sistemas en rede instalando mecanismos automatizados de configuracion.

RA2. Instala servizos de resolucién de nomes, que configura con base nunhas especificacions establecidas.

RA3. Instala servizos de transferencia de ficheiros, describe as suas caracteristicas e as suas aplicacions, e verifica o funcionamento en diversos
modos de acceso, con base nunhas especificacions establecidas.

RA4. Xestiona servidores de correo electrénico, e configura o servizo de acordo cos requisitos de uso.

RA5. Xestiona servidores web, e configura o servizo de acordo coas necesidades de uso.

RAGB. Instala, configura e xestiona métodos de acceso remoto, e comproba o seu funcionamento en modo texto e en modo grafico.

RA7. Desprega redes sen fios seguras seguindo os procedementos técnicos especificado

RAB8. Interconecta redes, e comproba e asegura o tréfico transmitido.

2.1.b Criterios de avaliacién que se aplicaran para a verificacion da consecucion dos resultados
de aprendizaxe por parte do alumnado

Criterios de avaliacion do curriculo

CA1.1. Recofiecer o funcionamento dos mecanismos automatizados de configuracién dos parametros de rede e identificaronse as vantaxes que
proporcionan.

CA1.2. llustraronse os procedementos e as pautas que intervefien nunha solicitude de configuracion dos parametros de rede.

CA1.3. Instalouse un servizo de configuracién dinamica dos parametros de rede.

CA1.4. Preparouse o servizo para lles asignar a configuracion basica aos sistemas dunha rede local.

CA1.5. Realizéronse asignacions dinamicas e estaticas.

CA1.6. Integraronse no servizo opcions adicionais de configuracion.

CA1.7. Verificouse a correcta asignacion dos parametros.

CA2.1. Identificaronse e describironse escenarios en que xurda a necesidade dun servizo de resolucion de nomes.

CA2.2. Clasificaronse os principais mecanismos de resolucion de nomes.

CA2.3. Describiuse a estrutura, a nomenclatura e a funcionalidade dos sistemas de nomes xerarquicos.

CA2.4. Instalouse un servizo xerarquico de resolucion de nomes en sistemas operativos libres e propietarios.

CA2.5. Preparouse o servizo para almacenar as respostas procedentes de servidores de redes publicas e llas servir aos equipamentos da rede
local.

CA2.6. Engadironse rexistros de nomes correspondentes a unha zona nova, con opciéns relativas a servidores de correo e alias.

CA2.7. Traballouse en grupo para realizar transferencias de zona entre dous ou mais servidores.

CA2.8. Comprobouse o correcto funcionamento do servidor

CA3.1. Estableceuse a utilidade e modo de operacion do servizo de transferencia de ficheiros.

CA3.2. Instalouse un servizo de transferencia de ficheiros en sistemas operativos libres e propietarios.

CA3.3. Credronse usuarios e grupos para acceso remoto ao servidor.

CA3.4. Configurouse o acceso anénimo.

CA3.5. Establecéronse limites nos modos de acceso.

CA3.6. Comprobouse 0 acceso ao servidor en modo activo e en modo pasivo.

CA3.7. Realizaronse probas con clientes en lifia de comandos e en modo gréfico.

CA4.1. Describironse os protocolos que intervefien no envio e na recollida do correo electrénico.
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CA4.2. Instalouse un servidor de correo electronico en sistemas operativos libres e propietarios.

CA4.3. Crearonse contas de usuario e verificouse o acceso a elas.

CA4 4. Definironse alias para as contas de correo.

CA4.5. Aplicaronse métodos para impedir usos indebidos do servidor de correo electrénico.

CA4.6. Instalaronse servizos para permitir a recolla remota do correo existente nas caixas de correo de usuario.

CA4.7. Usaronse clientes de correo electrénico para enviar e recibir correo.

CAb.1. Describironse os fundamentos e os protocolos en que se basea o funcionamento dun servidor web.

CAb5.2. Instalouse un servidor web en sistemas operativos libres e propietarios.

CA5.3. Credronse sitios virtuais.

CAb5.4. Verificaronse as posibilidades existentes para discriminar o sitio de destino do trafico entrante ao servidor.

CA5.5. Configurouse a seguridade do servidor.

CAA5.6. Comprobouse 0 acceso de usuarios ao servidor.

CAS.7. Diferenciouse e probouse a execucion de codigo no servidor e no cliente.

CAA5.8. Instalaronse modulos sobre o servidor.

CAb.9. Establecéronse mecanismos para asegurar as comunicacions entre cliente e servidor.

CAB.1. Describironse métodos de acceso e de administracion remota de sistemas.

CAG6.2. Instalouse un servizo de acceso remoto en lifia de comandos e en modo gréfico.

CAB6.3. Comprobouse o funcionamento de ambos os métodos.

CAG6.4. |dentificaronse as principais vantaxes e deficiencias de cada un.

CAB.5. Realizaronse probas de acceso remoto e de administracion remota entre sistemas de distinta natureza.

CAT.1. Instalouse un punto de acceso sen fios dentro dunha rede local.

CAT.2. Recofiecéronse 0s protocolos, os xeitos de funcionamento e os principais parametros de configuracion do punto de acceso.

CA7.3. Seleccionouse a configuracion mais idonea sobre diversos escenarios de proba.

CA7 4. Estableceuse un mecanismo axeitado de seguridade para as comunicacions sen fios.

CA7.5. Usaronse diversos tipos de dispositivos e adaptadores sen fios para comprobar a cobertura.

CA7.6. Instalouse un encamifiador sen fios con conexion & rede publica e servizos sen fios de rede local.

CA7.7. Configurouse e probouse o encamifiador desde os computadores da rede local.

CA8.1. Estableceuse un mecanismo que permitan reenviar trafico de rede entre duas ou mais interfaces dun mesmo sistema.

CA8.2. Implantouse e verificouse unha politica de seguridade referente ao tréfico que reenvia o sistema.

CAB8.3. Comprobouse 0 acceso a unha rede determinada desde os sistemas conectados a outra rede distinta.

CA8.4. Implantouse e verificouse a configuracion para acceder desde unha rede publica a un servizo localizado nunha maquina dunha rede privada
local.

CA8.5. Instalouse e configurouse o hardware dun sistema con acceso a unha rede privada local e a unha rede publica.

CA8.6. Instalouse unha aplicacion que actlie de pasarela entre a rede privada local e a rede publica.

CAB8.7. Recofiecéronse e diferenciaronse as principais caracteristicas e posibilidades da aplicacion seleccionadas.

CAB8.8. Configuraronse os sistemas da rede privada local para acceder a rede publica a través da pasarela.

CAB8.9. Establecéronse os procedementos de control de acceso para asegurar o tréfico do transmitido a través da pasarela.

CAB8.10. Puxéronse en practica mecanismos para acelerar as comunicacions entre a rede privada local e a publica.

CAB8.11. Identificaronse os escenarios de aplicacidn deste tipo de mecanismos.

2.2 Segunda parte da proba
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2.2.a Resultados de aprendizaxe do curriculo que se tratan

Resultados de aprendizaxe do curriculo

Os mesmos resultados de aprendizaxe que para a primeira parte da proba.

2.2.b Criterios de avaliacion que se aplicaran para a verificacion da consecucion dos resultados
de aprendizaxe por parte do alumnado

Criterios de avaliacion do curriculo

Os mesmos criterios de avaliacién que para a primeira parte da proba.

3. Minimos exixibles para alcanzar a avaliacion positiva e os criterios
de cualificacion

Todos os criterios de avaliacién seran minimos esixibles.

A primeira parte da proba sera escrita e cualificarase de 0 a 10. Un aprobado sera 5 ou mais, e dara dereito a facer a segunda parte da proba.
No caso de suspender a primeira proba non se podera facer a segunda (a nota desta Ultima sera 0); e a nota final sera 4 como maximo.

A segunda parte da proba, que se fard s6 en caso de aprobar a primeira, puntuarase de 0 a 10. O aprobado sera cinco ou mais, e dara dereito a
obter a media redondeada das duas probas que sera a nota final. Un suspenso na segunda parte da proba implicaré que a nota final méaxima sexa
4,

4. Caracteristicas da proba e instrumentos necesarios para o seu
desenvolvemento

4.1 Primeira parte da proba

Sera unha proba escrita que versara sobre unha mostra significativa dos criterios de avaliacion.

Instrumentos necesarios:
boligrafo e papel.

4.2 Segunda parte da proba

Sera unha proba practica no ordenador empregando maquinas virtuais as que habera que instalarlles un sistema operativo Windows e/ou Linux,
tanto a version escritorio coma servidor en ambos os dous sistemas. Habera que resolver correctamente algin suposto practico relacionado cos
criterios de avaliacion.

Instrumentos necesarios:
Ordenador
Internet
Maguinas virtuais (VirtualBox, VirtualPC)
Sistemas operativos (Escritorio: Windows XP ou superior, Ubuntu 10 ou superior. Servidor: Windows 2003 ou superior, Ubuntu 10 ou superior)
Servizos de rede:
- Windows: DHCP, DNS, IS para servizo ftp, POP/SMTP de Windows 2003, Microsoft Exchange Server 2003 o superior, Argosoft Mail
Server, IIS para servidor web (con execucién de codigo no servidor ASP y PHP), Telnet, MobaSSH, Asistencia remota, Escritorio
Remoto, Terminal Services, VNC (tight, ultra, italc,...), Servizos de Enrutamento e acceso remoto (VPN, Enrutamento e NAT)
- Linux: isc-dhcp-server, Bind9, vsftpd, dovecot, postfix, squirrelmail, Apache (con execucion de cdédigo no servidor PHP), telnetd,
openssh-server, FreeNX, RDP (comparticidn a escritorio remoto), pptpd e iptables. WEBMIN.
Clientes para acceder aos distintos servizos: IE, firefox, Chrome, filezilla, gftp, Outlook, thunderbird, evolution, putty, winscp, secpanel, Remmina,
ultraVNC, MobaSSH.
Ademais de todos aqueles instrumentos que polo obvio dos CA xa non sexa necesario mencionar.
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