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1. MODUL O PROFESIONAL DE REDESDE AREA LOCAL

11. OBXECTIVOSESPECIFICOS

O médulo de Redes de Area Local esta encadrado no primeiro curso do ciclo formativo
de grado superior correspondente 0 titulo de Técnico superior de Administracion de Sistemas
Informaticos correspondendo unha carga lectiva de 265 horas. Sen embargo, as horas &
disposicién do centro foron asignadas a este médulo tendo polo tanto unha cargalectivade 345
horas, repartidas en 13 sesions semanais de 50 minutos de duracion cada unha.

No curriculo do ciclo formativo indicase unha serie de postos de traballo tipo entre os
gue destacamos 0s seguintes:

Administrador de sistemas informéticos en contornos monousuario e multiusuario.
Administrador de redes de &realocal.

Técnico en instalacion de sistemas e aplicacions

Técnico en informacion e asesoramento en sistemas e aplicacions informéticas.

~ Estescatro postos de traballo tipo estan directamente relacionados c6 médulo de Redes
de Area Local, sendo as capacidades terminais a acadar:

Manexa-la documentacion técnica dos equipos da rede, de operacion do sistema en
rede e dos sistemas operativos dos equipos, de instalacion e administracion do sistema
en rede.

Manexa-los periféricos con soltura e os sistemas operativos de rede e dos
ordenadores, utilizando as interfaces de usuario e seleccionando adecuadamente as
accions, os comandos e opcions para realizar tarefas de usuario basicas.

Manipula-los comporientes fisicos observando as medidas de seguridade adecuadas.

Operar cos Utiles e o "software" de diagnéstico, configuracion e medida da
explotacion de recursos disporiibles nunhainstalacion.

Rexistrar e documentar incidencias sobre problemas e soluciéns establecidas e
caracteristicas da configuracion fisica e [éxica dos sistemas.

Redactar informes sobre propostas de cambios e ampliacion do sistema en rede.

Calcular e interpretar valores estatisticos relacionados coa utilizacion de recursos:
media, moda, méximos, minimos, ...

Aplicar procedementos de medida da utilizacion dos recursos do sistema
seleccionando adecuadamente os Utiles necesarios.

Andlizar e interpretalas condicions de seguridade, funcionamento e explotacion
formuladas para un sistema en rede.
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Identificarlas caracteristicas dunha instalacion en rede: arquitectura, equipos e a sia
funcion, topoloxia, medio fisico, compofientes "hardware" e condicions fisicas da
instalacion, software instalado, ...

Detecta-las caracteristicas dun equipo: comporientes, parametros de IRQ, direccion de
memoria, ...

Elixi-los procedementos de diagnostico para aplicar, equipos para probar e os Utiles
necesarios en funcion dos sintomas do problema presentado.

Desefiar e documentar "scripts' e menas para realizar tarefas sobre o sistema de forma
automética

Propo-las opcions de instalacion do sistema operativo e as medidas de seguridade
méis adecuadas en funcion dos requirimentos de funcionamento e a configuracion do
Sistema.

Planificar unha serie de tarefas de administracion para redizar e medidas de
seguridade acordes cos requirimentos de explotacion dun sistema.

Propo-las accions mais adecuadas para pér a punto o sistema e melorala
disponiibilidade dos seus recursos segundo as condicidns presentadas.

Formular distintas causas, a sUa solucién e medidas preventivas en funcion dos
sintomas e do resultado do diagnéstico dun problema presentado co funcionamento do
Sistema.

Propor cambios na instalacion e debuxar distintas topoloxias de rede loca acordes
con: as necesidades presentadas sobre instalacion dun sistema en rede 0 de acceso
externo, a configuracion actual da instalacion e a distribucion xeogréfica dos equipos.

Probar e avaliar se as soluciéns propostas (opciéns de instalacion e configuracion,
tarefas de administracion programadas, "scripts' desenvolvidos e solucions 06s
problemas de rendemento e funcionamento) son acordes as condiciéns de
funcionamento, explotacion e seguridade formuladas.

Avdliar se o rendemento do sistema é satisfactorio e estd dentro das marxes
establecidas.

Valorar distintas solucions propostas para conectar equipos en rede.

Vaorar distintos aspectos basicos dos servicios de bases de datos e transporte de
datos: servicios gue proporcionan e equipamento necesario.

A edtructura de contidos elaborouse a partir do contido organizador, tendo en conta as
etapas mais significativas do procedemento xeral e as capacidades terminais involucradas.

Da estructura obtida definese a secuencia de aprendizaxe marcada por unharelacion das
unidades de traballo.
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1.2 RELACION SECUENCIADA DAS UNIDADES DE TRABALLO.

As unidades de traballo agripanse nos seguintes bloques:
Blogue 1: Introduccion a informéatica:

Ofréceselle 6 alumno unha vision global do modulo e explicanse as
tarefas fundamentais dun administrador de sistemas.

Introduccion 6 hardware dun sistema informatico e 6 sistema operativo
Windows e ferramentas basicas ofiméticas.

Consta das unidades de traballo 1 e 2.
Bloque 2: Fundamentos de Redes e Model os de referencia

Ten como obxectivo que o alumno cofieza aspectos fundamentais sobre a
telemédtica e as arquitecturas de rede ou modelos de referencia.

Comprende as unidades de traballo 3 e 4.

Blogue 3: Niveles fisico e de enlace, Redes de Area Local e elementos de
interconexion

Explicanse as capas mais baixas do modelo OSl e os diferentes
estandares de rede de area local existentes. Ademais explicarase 0
funcionamento e as caracteristicas dos elementos de interconexion de rede
nestos niveis.

Partindo dun profundo cofiecemento do exposto anteriormente
abordarase 6 estudo do disefio e implantacion dunha rede de érea local en base
as necesidades plantexadas e seguindo os estdndares asociados 6 concepto de
cableado estructurado.

Comprende as unidades de traballo 5, 6, 7 e 8.
Bloque 4: Nivel de Internet e transporte

Abordarase 0 estudo do nivel de rede e transporte, centrandonos
principalmente na pila de protocolos de Internet (modelo TCP/IP) por ser o
estandar de facto.

Orientado a proporcionar 6 alumno solidos cofiecementos sobre o
protocolo IP, pilar das comunicacions en rede na actualidade. O
direccionamento IP, enrutamento e configuracion e administracién de routers
son aspectos fundamentais que un administrador de rede debe dominar.

Profundizarase nos outros protocolos de nivel de Internet (ARP, RARP,
ICMP) e nos protocolos de nivel de transporte por ser complementos
indispensables do protocolo IP.

Comprende as unidades de traballo 9 e 10.

Blogque 5: Internetworking e nivel de aplicacién
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Un dos aspectos mais salientables deste blogue é a formacion do alumno
nos sistemas de internetworking (NAT, proxy e firewalls) e as implicaciéns de
seguridade asociadas & interconexion de redes.

Abordarase 0 estudo das redes de area extensa mais importantes na
actualidade.

O outro aspecto fundamental é o cofiecemento tanto tedrico como
préctico dos protocolos de nivel de aplicacion e asta ‘implementacion’ préctica
a través do desefio, instalacion, configuracion e administracion dos servizos
asociados (DNS, FTP, SMTP, POP, IMAP, ...).

Consta das unidades de traballo 11 e 12.

Bloque 6: Redes Windows, UNIX e hibridas

Enlazando directamente cos contidos de bloques anteriores, este bloque
aborda a instalacion, configuracion e administracion de sistemas operativos en
rede e a instalacion, configuracion e administracion de servizos do nivel de
aplicacion.

Comprende as unidades de traballo 13, 14 e 15.

A relacion das unidades de traballo coa stia correspondente temporalizacion exponse na

seguinte taboa:
HORAS
BLOQUES | UNIDADESDE TRABALLO ESTIMADAS
1. Hardware dun sistema informatico. 20
1
2. Introduccién 6 SO. Windows 10
, 3. Fundamentos de Redes S
4. Modelos de Referencia 5
5. Nive fisico S
6. Nivel deenlace 5
’ 7. Redesde Area Local 17
8. Concentradores, puentesy conmutadores 20
9. Nivel deInternet 20
’ 10. Nivel detransporte 5
5 11. Internetworking 25
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12. Nivel de aplicacion 80

13. Redes Windows 60

6 14. Redes UNIX 60
15, Redes hibridas UNIX-Windows 8

345

Ha que sindlar que debido a gran interrelacion de contidos entre as unidades de
traballo, alguns contidos enmarcados nas unidades relacionadas cos sistemas operativos
aparecen englobados noutras unidades de traballo como a9, 10, 11 e 12. A modo de exemplo, a
configuraciéon dun sistema de firewall implica que o alumno instale, compile adecuadamente o
kernel do sistema UNIX, configure o firewall e administre o equipo.

Para a consecucion das capacidades terminais redlizaranse un gran nimero de tarefas
précticas tanto con dementos hardware coma software. O dementos hardware/software a
empregar no momento das tarefas précticas etara condicionado polo disponibilidade destes
materiais e/ou as versons nas datas correspondentes. En todo momento, o aumno sera
informado do software a empregar nas précticas e tratarase de practicar con software empregado
na empresa, nas derradeiras versons estables e preferentemente de libre distribucion para
facilitar que o dumno poida redizar tarefas de aprendizaxe e repaso na casa. A modo de
exemplo expofio aguns elementos fundamentais:

§ S.O. Microsoft Windows 2000 Profesonal/Server ou superior.
§ SistemaUNIX FreeBSD.
§ Distribucion Red Hat ou SUSE de LINUX.
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1.3.

CONTIDOSMINIMOSESIXIBLES

UNIDADE DE TRABALLO N° 1: Hardware dun sistema informético.

§

§

§

§

§
§
§

Sistemas ana Oxicos e dixitais.
Sistemas de numeracion
Decimal
Binario
Octal
Hexadecimal
Sisterma microprogramable.
Definicion e caracteristicas
Diagrama de blogques
Arquitectura fisica dun sistema informético:
- Carcasa
Fonte de alimentacion
Placa base
Zbcal o microprocesador
Zbcalos memoria RAM
Chipset
Ranura/dots de expansion
Memoria Caché
BIOS epila

Interface IDE/SCSI e dispositivos de a macenamento

- Microprocesadores
Periféricos

Deteccidn e documentacion da composicion fisica do sistema.
Manipulacion dos compofientes fisicos dun  equipo observando as medi das de seguridade adecuadas.

UNIDADE DE TRABALL O N° 2: Introduccion 6 S.O. Windows.

8 Arquivos e directorios.
8 Emprego e configuracion de utilidades informéticas e ofiméticas.

UNIDADE DE TRABALL O N° 3: Fundamentos de redes.

§
§
§
§

Transmision y comunicacion.
Telecomunicacionesy telemética.
Uso das redes de ordenadores.
Tipos de redes.
- Broadcast.
Punto a punto.
LAN.
MAN.
- WAN.
Estandares.
ISO, ITU-T, IEEE, CCITT, etc
Foros Industriales.
Outras organizacions.
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UNIDADE DE TRABALL O N° 4: Modelos de referencia
§ O modelo dereferencia OSI
A CapaFisica
A capa de enlace (data link)
A capadered
A capa detransporte
A capade sesion
A capa de presentacion
A capade aplicacion
Transmision de datos en € modelo OS|
§ O modelo de referencia TCP/IP
A capa host-red (network interface and hardware)
A capainternet
A capa detransporte

A capade aplicacion

UNIDADE DE TRABALLO N°5: Nivd fisico
§ Caracteristicasdo nivd fisico.
§ Aspectosfisicosdas transmisions
Sina e informacion.
Modul acién.
Ancho de banda.
Espectro electromagnético.
Multiplexacion.
Tipos de transmisions.
Técnicas de deteccion e correccion de erros.
Medios de transmision
Cables metélicos.
- Cablecoaxial.
- Cablede pares.
Fibra dptica.
§ Transmisién inaldambrica
§ Manipulacion do cableado de rede observando as medidas de seguridade adecuadas.

wn W W

UNIDADE DE TRABALL O N°6: Nivel de enlace.

§ Caracterigticas do nive de enlace.
§ Tramas.
§ Control defluxo.
§ Control deerros
Cadigos correctores de erros.
Cadigos detectores de erros (CRC).
§  Protocolos de enlace elementais.
Parada e espera.
Acuse de recibo ‘ piggybacked'.
§ Protocolos de venta dedlizante
Retroceso n.

Repeticion selectiva.
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UNIDADE DE TRABALLO N° 7: Redes de Area Loca
§ Caracteristicas esenciais dunharede de érealocal.
§ Topoloxiadarede.
§  Protocolos de acceso mdltiple
Sen deteccion de portadora: ALOHA e ALOHA ranurado.
Con deteccién de portadora: CSMA
Protocolos sen colision: bitmap e conta atras binaria.
Protocol os de contencidn limitada.
§ Esténdaresderedeslocdis:
|EEE 802.3
|EEE 802.4
|EEE 802.5
§ Desefio béasico dun sistema de rede de arealocal, seleccion e instalacidn dos comporfientes fisicos.
§ Elaboracion de propostas e informes sobre unha instalacion de rede de arealocal.

UNIDADE DE TRABALL O N° 8: Concentradores, pontes e conmutadores
§  Concentradores.
§ Pontes.
Transparentes. Spanning Tree.
§ Redeslocais conmutadas. caracteristicas e técnicas.
§ Conmutacion en Redes Ethernet.
Transmision full daplex.
Control defluxo.
Autonegociacion.
Agregacion de enlaces.
§ Redeslocaisvirtuais (VLAN).
§ Desefio deredeslocais.
Topologia de rede.
Comporientes fisicos.
Cableado estructurado.
Rendemento.
§ Simulacion, Instalacion e configuracidn de conmutadores Ethernet.

UNIDADE DE TRABALL O N°9: Nivel de Internet

§ Caracteristicado nive de Internet en TCP/IP
§ OdatagramalP.
§ Direccionamento IP.
- Clasesdedirecciones IP.
Subnetting estatico y variable (VLSM).
Superredes (CIDR).
Direccidns publicas e privadas.
APIPA,
- Direccions de difusion.
§ Enrutamento IP.
- Envio directos e indirectos.
Taboa de enrutamento.
Enrutamento estati co.
Enrutamento dinamico.
- Filtrado de paquetes.
Fragmentacion.
Protocolo ICMP. Utilidades de diagnose de rede.

wn W
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§  Protocolo de resolucion de direccions ARP.

§ Protocolos de resolucion inversa de direccion:
RARP.
BOOTP.

DHCP.
Desefio do direccionamento dun sistema de rede de érealocal.
Configuracion de equipos en base a un esquema de direccionamento axeitado.
Instalacidn, configuracion e administracion dun enrutador 1P.
Emprego de ferramentas de diagnose baseadas nos protocolos do nivel de Internet.

w? W W

UNIDADE DE TRABALLO N° 10: Nivel de transporte
8 Protocolo TCP

- Segmento TCP:

- Tamario de segmento e fragmentacion.

- Fluxo de datos en TCP.

- Intercambio de informacién en TCP-

- Xestién de conexion.

- Estados de TCP.

- Conexions medio abertas e timer de keepalive.

- Opcidns do protocolo TCP.
§ Protocolo UDP.

UNIDADE DE TRABALLO N° 11: Internetworking
§ Traduccion dedireccions: NAT
- Tipos.
- Limitacions.
§ Firewall
- Tipos.
- Limitacions.
8  Proxys
- Tipos.
- Limitacions.
Redes de area extensa.
Redes Privadas Virtuais (VPN).
Instalacién, configuracion e administracion dun equipo NAT.
Instalacidn, configuracion e administracion dun Firewall.
Instalacion, configuracion e administracion dun Proxy (http, socks, ...)

w? W W W

UNIDADE DE TRABALL O N° 12: Nivel de Aplicacion

§ Moddo cliente-servidor.
§ DNS
- Sistema de Nomes de Dominio.
- Nomes de dominio.
- Zona de autoridade. Arquivos de zona. Delegacion de autoridade.
- Rexistro de recursos.
- Proceso de resolucién de nomes de dominio.
- Preguntas inversas.
- Formato das mensaxes DNS.
8 FTP.
- Introduccion e funcionamento.
- Modos de conexion e de transmision.
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- Comandos e respostas.
- TFTP.
§ HTTP.
- Introduccion e funcionamento.
- URI e URL.
- MensaxesHTTP.
- Negociacién do contido HTTP.
- CachédeHTTP.
Linguaxe HTML.
8§ Correo electrénico:
- Arquitectura dos sistemas de correo
- SMTP
§  Funcionamento.
§ Formato das mensaxes.
§ MIME.
- POP.
- IMAP.
Telnet.

1

§ DHCP.
- Introduccidn e funcionamento.
- Mensaxes DHCP.

§ WINS

- Introduccidn e funcionamento.

- NetBIOS.
NTP.
SNMP

- Esténdares da estructura da informacion de administracion.

- Esténdar SNMP e MIB.
Instalacidn, configuracion e administracion dun servidor DNS.
Instalacidn, configuracion e administracién dun servidor FTP.
Instalacidn, configuracion e administracion dun servidor web.
Creacidn de contido en HTML e publicacién no servidor web.
Instalacién, configuracion e administracion dun servidor de correo electrénico.
Instalacidn, configuracion e administracion dun servidor SSH.
Instalacidn, configuracion e administracion dun servidor DHCP.
Instalacidn, configuracion e administracion dun servidor WINS,
Instalacidn, configuracion e administracion dun servidor NTP.
Monitorizacion de sistemas mediante SNMP.
Configuracion da parte cliente para os servidores anteriores.

wn
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UNIDADE DE TRABALL O N° 13: Redes Windows

§ Sistema darede Windows 2000/X P/2003:

- Requisitos Hardware.

- Tarefas do administrador do sistema.
§ Instalacion e configuracion:

- Particionamento de discos.

- Sistema de arquivos.

- Distribucion de instal aciéns.

- Configuracion de dispositivos.

- Configuracién do equipo.

§ Administracién basica
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- Ferramentas de administracion.
- Servizos e aplicacions.
- Administracion do entorno, perfis e propiedades do sistema.
- Administracion de controladores e dispositivos hardware.
- Supervision de procesas, servizo e sucesos.
- Automatizacion de tarefas administrativas.
- Auditoria e monitorizacion do sistema.
§  Servizo de Directorio: Active Directory
- Dominios, bosques e arbores.
- Unidades organizativas.
- Contas de usuario e grupo:
§ Xestion do disco:
- Configuracion de unidades, directorios e arquivos.
- Conceptos sobre a organizacion dos discos duros: FAT / NTFS
- Administrador de discos. particiéns, unidades [6xicas, volumes, e matrices RAID.
§ Comparticién de datos:
- Recursos compartidos.
- Permisos de arquivos e carpetas.
- Uso compartido de recursos.
- Auditorias de recursos.
§ Copias de seguridade e restauracion.
- Copias de seguridade incrementais e diferenciais.
- Solucions de copias de seguridade.
§ Impresion e Administracion de impresoras.
- Instalacion.
- Configuracion de impresoras.
§ Emprego de software de realizacién/recuperacién de iméxenes tipo Ghost.
§ Implantacién e Administracion do Active Directory.
§ Planificar e administrar os sistemas de almacenamento, en base a requisitos de funcionalidade e
seguridade.
§ Planificar e administrar a comparticion de datos en red.
§ Desefiar, planificar e implementar un sistema de copias de seguridade e restauracion axeitado as
neces dades plantexadas.
§ Planificar, implantar e administrar unhainfraestructura de Impreson.

UNIDADE DE TRABALL O N° 14: Redes UNIX

§ Instalacion e configuracion:
Particionamento de discos.
- Sistema de arquivos.
- Configuracion de dispositivos.
- Configuracién do equipo.
- Sistemas X Window.
- Recompilar o kernel.
&8  Administracion
- Permisos e mascara.
- Shell.
- Procesos, demonios e sinais.
- Arquivos de configuracion do sistema e de rede.
- Automatizacién de tarefas administrativas.
§ Scripts.
§ Crontab.
Auditoria e monitorizacién do sistema.
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§ Contas deusuario e grupo.
§ Xestion do disco:
- Montaxe e desmontaxe de sistemas de arquivos.
- Conceptos sobre a organizacion dos discos duros.
- Sistemas RAID.
- Cuotas.
- Network File System (NFS).
§ Cop|as de seguridade e restauracion.
- Copias de seguridade incrementais e diferenciais.
- Solucions de copias de seguridade.
- Preparacion e recuperacion de desastres.
Impresion e Administracion de impresoras.
Instalacién do sistema operativo.

wn W W W

Cofiecementos tedricos e précti cos de tarefas de administracion.

Configuracion e ‘personaizacion’ do kernel do sistema en base a uns requisitos establecidos.

UNIDADE DE TRABALL O N° 15: Redes hibridas UNIX-Windows

§ SAMBA
§ Instalacion e configuracion do servidor e o cliente SAMBA.
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CONTIDOS PROCEDIMENTAIS DO MODULO

wn W

wn
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Instalacidn e arranque do entorno integrado do compilador.
Manexo e interpretacion de manuais e material bibliogréfico.

Creacion dun resumen da instalacion e utilizacion do compilador empregado a partir dos manuais do
producto.

Creacidn dun resumen dainstal acion e utilizacion do editor empregado a partir dos manuais do producto.
Descricién e identificacion dos distintos elementos dun listado dun programa fonte escrito en C.
Interpretacién dun problema.

Identificacion e eleccion das distintas estructuras de programacion necesarias para resolve-l1o problema.
Identificacion e eleccion dos distintos obxectos de programacion necesarios para resolve-lo problema.
Construccién do agoritmo utilizando as estructuras e obxectos elixidos e utilizando as metodoloxias
egtructurada e modular.

Creacion de funcions de usuario e utilizacion de funcions delibreria

Cadificacion do algoritmo en linguaxe C.

Edicion do agoritmo usando de maneira Gptima o entorno de edicion.

Compilacion do programa.

Enlazado do programa.

Execucion e probas do programa, usando de maneira dptima o entorno de programacion.

Correccion de erros.

Documentacion do programa.

Adaptacion de programas xa feitos.

CONTIDOS ACTITUDINAIS DO MODULO

wn W W W L N W W LW W LN W

wn

Respeto 6s demais, tolerancia e comportamento correcto.

Atencién prestada .

Participacion diaria na clase.

Puntualidade e asistencia.

Predisposicion polo uso de codigos mnemotécnicos para aidentificacidn dos obxectos.

Costume de documenta-los a goritmos e os programas.

Utilizacion de escritura clara e lexible no algoritmo e nos programas.

Interese pola proba e depuracion dos programas a nivel de desefio.

Respeto &s normas e 0 material que se use.

Preocupacion pola busca de eficiencia nas solucions presentadas.

Preocupacion pola presentacion oral e escrita dos resultados das investigaciénsindividuais ou en grupo.
Colaboracion nas tarefas de grupo investigador, de forma que as responsabilidades estean equitativamente
repartidas.

Cooperacion na superacion de dificultades que se lle presenten 6 grupo investigador, cunha actitude
tolerante cara as ideas e as actitudes do resto dos comparieiros.

Pax.: 15



